ESMA

Dichiarazione pubblica sull'uso dell'intelligenza artificiale (IA) nella
fornitura di servizi di investimento al dettaglio

Introduzione

1. Il progresso dell'Intelligenza Artificiale (AI)! ha il potenziale di trasformare il panorama dei servizi
di investimento al dettaglio, offrendo opportunita senza precedenti per 'efficienza, l'innovazione e il
miglioramento del processo decisionale. Se da un lato I'IA ¢ promettente nel migliorare le strategie di
investimento e i servizi ai clienti, dall'altro presenta anche rischi intrinseci, tra cui le distorsioni
algoritmiche?, i problemi di qualita dei dati e la (potenziale) mancanza di trasparenza.

2. Sebbene la diffusione dell'lA sia ancora nella sua fase iniziale e lo sviluppo non sia uniforme tra le
imprese e gli Stati membri, ¢ probabile che il potenziale impatto sui comportamenti delle imprese e
sulla protezione degli investitori al dettaglio sia significativo. E importante sottolineare che le decisioni
delle imprese rimangono di competenza degli organi di gestione, indipendentemente dal fatto che tali
decisioni siano prese da persone o da strumenti basati sull'intelligenza artificiale. Per garantire il rispetto
degli obblighi della MiFID II e salvaguardare gli interessi degli investitori delle soluzioni basate sull'TA,
I'ESMA ha deciso di pubblicare la presente dichiarazione per fornire alcune linee guida iniziali alle
imprese di investimento® utilizzando I'TA, alla luce dei loro obblighi fondamentali ai sensi della MiFID
I1 e per sottolineare I'imperativo di dare sempre la priorita ai migliori interessi dei clienti® .

Potenziale utilizzo dell'IA nei servizi di investimento e relativi benefici

3. L'adozione dell'lA da parte delle imprese ¢ ancora un fenomeno eterogeneo’. Tuttavia, si possono
immaginare vari usi, ciascuno associato a tipi e livelli di rischio distinti, e sono attualmente in fase di
studio e in alcuni casi gia adottati dalle imprese. Questi includono:

! L'intelligenza artificiale (IA) ¢ una famiglia di tecnologie in rapida evoluzione. Al fine di garantire la certezza
del diritto, fornendo nel contempo la flessibilita necessaria per adattarsi ai futuri sviluppi tecnologici, la legge
sull'intelligenza artificiale definisce il "sistema di intelligenza artificiale" (sistema di IA) come un "sistema basato
su macchine progettato per funzionare con diversi livelli di autonomia, che pud mostrare adattabilita dopo
l'implementazione e che, per obiettivi espliciti o impliciti, deduce, dall'input che riceve, come generare output
come previsioni, contenuti, raccomandazioni o decisioni che possono influenzare ambienti fisici o virtuali”

2 11 bias dell'algoritmo si riferisce a errori sistematici in un sistema informatico che creano risultati ingiusti e
possono portare i sistemi di IA a perpetuare, amplificare o introdurre inavvertitamente discriminazioni nei
confronti di determinati individui o gruppi in base a razza, sesso, eta o altre caratteristiche. I pregiudizi degli
algoritmi spesso derivano dai dati utilizzati per addestrare i modelli di intelligenza artificiale, riflettendo le
disuguaglianze storiche, gli stereotipi sociali o le preferenze degli sviluppatori stessi.

3 Quando si parla di "imprese di investimento" si intendono anche gli istituti di credito che forniscono servizi di
investimento.

4 L'ESMA osserva che la presente dichiarazione, basata sul quadro MiFID II, non pregiudica il pitt ampio quadro
dell'UE in materia di governance digitale (ad esempio, la citata legge sull'lA e DORA), di cui I'IA ¢ una
componente, e qualsiasi azione aggiuntiva che le imprese sono tenute a intraprendere per garantirne il rispetto.

> Ad esempio, uno studio pubblicato da Oliver Wyman ¢ UK Finance (un'associazione di categoria di 300
intermediari finanziari) nel novembre 2023 ha rilevato che oltre il 90% dei membri di UK Finance ha gia
implementato 1'IA nei servizi finanziari.



a. Servizio clienti e supporto: i chatbot e gli assistenti virtuali basati sull'intelligenza artificiale
potrebbero essere utilizzati dalle aziende per fornire supporto ai clienti rispondendo alle domande,
fornendo informazioni sull'account, ecc.

b. Sostenere le imprese nella fornitura di servizi di consulenza in materia di investimenti/gestione del
portafoglio: gli strumenti di [A potrebbero essere utilizzati dalle imprese per analizzare le informazioni
di un cliente in merito alle conoscenze e all'esperienza, alla situazione finanziaria (compresa la
tolleranza al rischio) e agli obiettivi di investimento (comprese le preferenze di sostenibilita® ) al fine di
fornire raccomandazioni di investimento personalizzate o gestire e riequilibrare i portafogli dei clienti.
Poiché l'intelligenza artificiale ¢ in grado di elaborare grandi quantita di dati finanziari, comprese le
tendenze di mercato, 1 dati storici e gli eventi di cronaca, per prevedere i movimenti del mercato. Tali
strumenti potrebbero essere utilizzati dalle imprese per sviluppare strategie di investimento e
individuare potenziali opportunita di investimento da utilizzare per i servizi di consulenza in materia di
investimenti/gestione del portafoglio di cui sopra. Potrebbe anche essere utilizzato per supportare la
consulenza in materia di investimenti e la gestione del portafoglio, monitorando l'esposizione
complessiva al rischio del portafoglio di un cliente e garantendo che le caratteristiche del portafoglio
rimangano allineate al profilo del cliente (in particolare la tolleranza al rischio e gli obiettivi di
investimento).

c. Conformita: alcune aziende potrebbero utilizzare sistemi di intelligenza artificiale per riassumere e
analizzare le normative finanziarie; confrontare le politiche e le procedure interne con i requisiti legali;
per l'individuazione di comportamenti non conformi alle norme MiFID II a tutela degli investitori,
Rispondere a domande sull'interpretazione/applicazione della legislazione/politica pertinente: preparare
bozze di relazioni di conformita interne/esterne.

d. Gestione del rischio: I'lA potrebbe essere utilizzata per valutare il rischio associato a diverse opzioni
di investimento (prodotti, strategie, ecc.). Potrebbe anche essere utilizzato per monitorare e gestire
l'esposizione complessiva al rischio del portafoglio di un cliente.

e. Rilevamento delle frodi: i sistemi di intelligenza artificiale potrebbero monitorare i dati sulle
transazioni, le comunicazioni interne tra il personale o le comunicazioni esterne tra il personale e i
clienti/controparti per modelli insoliti che potrebbero indicare attivita fraudolente.

f. Efficienza operativa: l'intelligenza artificiale puo automatizzare molte attivita, come l'inserimento dei
dati, la generazione di report e I'elaborazione delle transazioni. Questo potrebbe essere utilizzato per
consentire ai dipendenti di concentrarsi su compiti piu complessi. In generale, potrebbe supportare la
redazione di qualsiasi documento/comunicazione aziendale (ad esempio: comunicazioni di marketing,
inclusi annunci pubblicitari e post sui social media; e-mail/lettere ai clienti).

4. E importante notare che la dichiarazione mira non solo ad affrontare gli scenari in cui gli strumenti
di IA sono specificamente sviluppati o adottati ufficialmente dalla societa di investimento o dalla banca,
ma si estende anche a situazioni che coinvolgono 'uso da parte del personale dell'azienda di tecnologie
di 1A di terze parti (come Chat GPT, Google Bard e altre) con o senza la conoscenza diretta e
'approvazione dell'alta dirigenza. I principi e i controlli delineati nella presente dichiarazione mirano a
ricordare alle imprese che dovrebbero disporre di misure adeguate per controllare anche 1'uso dei sistemi
di TA da parte dei dipendenti in qualsiasi forma, comprese le tecnologie di IA di terze parti, siano esse
specificamente previste o gia adottate dall'impresa stessa o senza la conoscenza diretta e 'approvazione
dell'alta dirigenza.

Rischi per imprese e clienti

® Le aziende sfruttano sempre piu gli strumenti di intelligenza artificiale per elaborare ¢ analizzare grandi volumi
di dati qualitativi e non strutturati, che svolgono un ruolo cruciale nel piu ampio contesto della finanza sostenibile.
Cio include, a titolo esemplificativo ma non esaustivo, la valutazione ambientale, sociale e di governance (ESG)
dei prodotti di investimento. L'applicazione dellTA pud estendersi a vari aspetti della finanza sostenibile,
migliorando la capacita delle imprese di identificare, valutare e integrare le preferenze di sostenibilita nei loro
processi di investimento e di gestione del rischio.
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5. Sebbene un'analisi approfondita dei potenziali rischi del fenomeno dell'1A vada oltre 'ambito della
presente Dichiarazione, € noto’ che gli strumenti di IA devono attualmente affrontare sfide legate a:

a. Mancanza di responsabilita e supervisione (eccessivo affidamento): ¢'¢ il rischio che sia i fornitori di
servizi che i clienti facciano eccessivo affidamento sull'TA per il processo decisionale, trascurando
l'importanza del giudizio umano. Questa eccessiva dipendenza puo essere particolarmente rischiosa in
mercati finanziari complessi e imprevedibili, in cui I'lA potrebbe non prevedere con precisione i
risultati.

b. Mancanza di trasparenza e comprensibilita/interpretabilita: molti sistemi di A sono spesso "scatole
nere" e i loro processi decisionali non sarebbero comprensibili dal personale aziendale a tutti i livelli
(dalle funzioni di controllo all'alta dirigenza). Inoltre, tra l'altro, la mancanza di comprensibilita dei
modelli di IA puo anche influire sulla qualita del servizio. Ad esempio, la mancanza di comprensibilita
puo complicare I'aggiustamento di strategie di investimento o di trading poco performanti.

c. Sicurezza/privacy dei dati: la raccolta, I'archiviazione e l'elaborazione della grande quantita di dati
richiesti dagli strumenti di IA (compresi i dati personali) sollevano notevoli preoccupazioni in materia
di privacy e sicurezza.

d. Robustezza/affidabilita dell'output, qualita dei dati di addestramento e bias algoritmici: gli strumenti
di intelligenza artificiale per la generazione del linguaggio naturale sono noti per avere "allucinazioni"
e produrre output di fatto errati anche se sembrano realistici e accurati.® Nella consulenza in materia di
investimenti e nella gestione del portafoglio, le informazioni allucinate possono portare a consigli
fuorvianti che comportano rischi imprevisti o opportunita mancate. I dati di addestramento utilizzati per
sviluppare lo strumento di intelligenza artificiale possono anche introdurre distorsioni nel modo in cui
i risultati vengono calcolati, rendendo le previsioni errate/imprecise. Questi pregiudizi sono spesso
difficili da identificare e correggere.

Requisiti MiFID II

6. Sebbene sia in corso un dibattito piu ampio sullo sviluppo di un quadro giuridico completo dell'UE
per I'TA° , T'obiettivo della presente dichiarazione & l'applicazione dell'IA nei servizi di investimento,
vista attraverso la lente dei requisiti MiFID II esistenti. La presente Dichiarazione ha lo scopo di guidare
le imprese che utilizzano o intendono utilizzare le tecnologie di IA in modo che possano garantire la
conformita ai requisiti chiave della MiFID II, in particolare quelli relativi ai requisiti organizzativi, ai
requisiti di condotta aziendale e all'obbligo generale di agire nel migliore interesse del cliente.

Interesse del cliente e informazioni ai clienti

7. Fondamentale per 1'uso dell'TA nei servizi di investimento ¢ 1'impegno costante ad agire nel migliore
interesse dei clienti, un requisito generale che si applica indipendentemente dagli strumenti che 1'azienda
decide di adottare nella fornitura di servizi.

8. Inoltre, le imprese di investimento dovrebbero essere trasparenti in merito al ruolo dell'l A nei processi
decisionali in materia di investimenti relativi alla prestazione di servizi di investimento. In generale,
I'ESMA si aspetta che, quando le imprese forniscono ai clienti informazioni sul modo in cui utilizzano
gli strumenti di A per la prestazione di servizi di investimento, esse garantiscano che tali informazioni
siano presentate in modo chiaro, equo e non fuorviante.

7V, tra l'altro: * BRI - Testing the cognitive limits of large language models * UK Finance - The impact of ai in
financial services * ESMA - Artificial intelligence in EU securities markets * AFME — Artificial Intelligence:
Challenges and Opportunities for compliance.pdf

8 Lavori recenti hanno dimostrato che i modelli linguistici di grandi dimensioni (LLM) addestrati su corpus di
testo di grandi dimensioni sono inclini a soffrire di generazioni di allucinazioni in cui il contenuto generato ¢ in
conflitto con la fonte esistente o non pud essere verificato dalle risorse di conoscenza disponibili. I risultati
empirici pubblicati a maggio 2023 (vedi link) suggeriscono che ChatGPT ¢ in grado di generare allucinazioni in
circa il 19,5% delle risposte. Il problema delle allucinazioni rende I'implementazione degli LLM potenzialmente
rischiosa nelle applicazioni del mondo reale.

% Legge sull'intelligenza artificiale (europa.eu)



9. Analogamente, le imprese di investimento che utilizzano I'[A per le interazioni con i clienti, ad
esempio tramite chatbot o altri tipi di sistemi automatizzati connessi all'lA, dovrebbero comunicare in
modo trasparente ai clienti l'uso di tale tecnologia durante tali interazioni.

Requisiti organizzativi — Governance, Risk Management, Conoscenza e competenza e
Formazione del personale

10. Nell'integrazione dell'TA negli aspetti relativi alla prestazione di servizi di investimento, il ruolo
dell'organo di gestione diventa fondamentale per garantire la conformita ai requisiti organizzativi della
MiFID II. L'organo di gestione dell'impresa dovrebbe avere una comprensione adeguata del modo in
cui le tecnologie di IA sono applicate e utilizzate all'interno della propria azienda e dovrebbe garantire
un'adeguata supervisione di tali tecnologie. Questa supervisione ¢ fondamentale per garantire che i
sistemi di intelligenza artificiale siano in linea con la strategia complessiva, la tolleranza al rischio e il
quadro di conformita dell'azienda. E responsabilita dell'organo di gestione stabilire solide strutture di
governance che monitorino le prestazioni e l'impatto degli strumenti di IA sui servizi dell'azienda.
Inoltre, l'alta dirigenza dovrebbe promuovere una cultura della titolarita del rischio, della trasparenza e
della responsabilita, in cui le implicazioni della diffusione dell'lA siano valutate regolarmente e siano
apportate le opportune modifiche in risposta all'evoluzione delle condizioni di mercato e del panorama
normativo.

11. Sono fondamentali quadri efficaci di gestione del rischio specifici per l'implementazione e
l'applicazione dell'TA. Le imprese di investimento dovrebbero istituire solide strutture di governance,
condurre test regolari dei modelli di IA e monitorare i sistemi di [A per identificare e mitigare potenziali
rischi e distorsioni.

12. Quando utilizzano strumenti di [A nei processi decisionali di investimento relativi alla prestazione
di servizi di investimento, le imprese dovrebbero garantire che i dati utilizzati come input per i sistemi
di IA siano pertinenti, sufficienti e rappresentativi, assicurando che gli algoritmi siano addestrati e
convalidati su set di dati accurati, completi e sufficientemente ampi. Cio richiede un approccio
meticoloso all'approvvigionamento dei dati, indipendentemente dal fatto che i dati provengano
internamente o acquisiti da fornitori terzi. Inoltre, la creazione, I'addestramento, il test, la convalida e
'analisi continua dei dati sono processi integrali che richiedono una supervisione rigorosa per
mantenere l'integrita e le prestazioni delle applicazioni di intelligenza artificiale.

13. Le imprese di investimento dovrebbero inoltre sviluppare ¢ mantenere solidi processi e procedure
di gestione del rischio specificamente adattati per affrontare le sfide e i rischi specifici posti dalle
tecnologie di IA. Cio include l'identificazione, la valutazione e la gestione dei rischi associati al
processo decisionale di investimento basato sull'intelligenza artificiale, come i pregiudizi algoritmici e
le vulnerabilita della sicurezza dei dati. L'ESMA si aspetta che le imprese implementino sistemi
completi di test e monitoraggio, applicando il principio di proporzionalita, per valutare le prestazioni e
l'impatto delle applicazioni di IA sulle loro offerte di servizi. Cio significa che la portata e il rigore dei
test e del monitoraggio dovrebbero essere allineati alla portata, alla complessita e ai potenziali rischi
associati ai sistemi di IA in uso, garantendo che sia prestata un'attenzione specifica alle aree in cui I'TA
ha I'influenza piu significativa sui processi dell'impresa e sui servizi ai clienti relativi alla fornitura di
servizi di investimento al dettaglio. E inoltre essenziale che questi processi siano dinamici, consentendo
adeguamenti tempestivi in risposta a eventuali cambiamenti nella produzione dell'lA o nei modelli
decisionali o cambiamenti nelle condizioni di mercato. Inoltre, dovrebbero essere istituiti chiari
meccanismi di documentazione e segnalazione per garantire la trasparenza e la responsabilita nelle
pratiche di gestione del rischio connesse all'TA.

14. L'impiego di strumenti di IA in varie fasi della prestazione di servizi di investimento puo basarsi
sull'acquisizione di soluzioni sviluppate da fornitori terzi di servizi. In tali casi, si ricorda alle imprese
i requisiti MiFID II applicabili in materia di esternalizzazione di funzioni operative critiche e importanti
volte a garantire un adeguato livello di due diligence nel processo di selezione di tali fornitori lungo la
catena del valore e 1'impianto di controlli adeguati.



15. Inoltre, I'ESMA osserva che, considerata I'importanza attribuita dalla MiFID II alla conoscenza e
alla competenza del personale che fornisce informazioni sui prodotti di investimento ai clienti, le
imprese che utilizzano I'A per tali attivita devono farlo sotto una maggiore vigilanza per garantire lo
stesso livello di standard di qualita.

16. A tale riguardo, dovrebbero essere istituiti controlli rigorosi per garantire, ex ante, I'accuratezza delle
informazioni fornite e/o utilizzate dai sistemi di IA, al fine di impedire la diffusione ai clienti di
informazioni errate o la fornitura di consulenze fuorvianti in materia di investimenti. Inoltre, le imprese
di investimento dovrebbero attuare controlli ex post sufficientemente frequenti per monitorare e
valutare qualsiasi processo che comporti la trasmissione di informazioni direttamente o indirettamente
attraverso meccanismi basati sull'lA. Queste valutazioni post-interazione sono fondamentali per
garantire la conformita continua agli obblighi della MiFID II e salvaguardare i clienti dalla diffusione
di informazioni inesatte o fuorvianti su prodotti e servizi di investimento. Non riuscire a mantenere
l'accuratezza in queste interazioni potrebbe avere un profondo impatto sui clienti delle imprese e sulla
responsabilita delle aziende nei loro confronti. Le imprese dovrebbero adottare una supervisione
rigorosa quando impiegano I'IA in questo contesto.

17. Infine, la consapevolezza all'interno dell'organizzazione, in particolare tra il personale addetto alle
funzioni di controllo, ¢ fondamentale per affrontare le complessita dell'integrazione dell'lA. A tal fine,
le aziende dovrebbero garantire adeguati programmi di formazione sul tema dell'lA per il personale
interessato, assicurandosi che sia in grado di gestire, interpretare e lavorare con le tecnologie di [A.

18. La formazione dovrebbe riguardare non solo gli aspetti operativi dell'lA, ma anche i suoi potenziali
rischi, le considerazioni etiche e le implicazioni normative. Il personale competente dovrebbe essere
dotato delle conoscenze necessarie per identificare e affrontare questioni quali l'integrita dei dati, i
pregiudizi algoritmici e le conseguenze indesiderate del processo decisionale in materia di IA.
Promuovere una cultura organizzativa che incoraggi l'apprendimento e l'adattamento continui ¢
fondamentale, poiché le tecnologie di intelligenza artificiale e gli scenari normativi si evolvono
rapidamente.

Requisiti per la condotta aziendale

19. 11 rigoroso rispetto dei requisiti di condotta aziendale ai sensi della MiFID II ¢ fondamentale,
soprattutto quando si utilizzano sistemi di IA per la fornitura di servizi di consulenza in materia di
investimenti e di gestione del portafoglio. L'uso delle tecnologie di TA in questi settori richiede un
elevato livello di diligenza, in particolare nel garantire l'idoneita dei servizi e degli strumenti finanziari
forniti a ciascun cliente.

20. Quando i sistemi di IA sono utilizzati nella prestazione di servizi di investimento, diventa
fondamentale disporre di controlli solidi per garantire che i sistemi di A utilizzati siano progettati e
monitorati, ad esempio nel contesto della governance dei prodotti per allineare la distribuzione dei
prodotti al mercato di riferimento, o nel contesto della valutazione dell'idoneita, per allineare le
raccomandazioni e le decisioni alla situazione finanziaria del cliente, agli obiettivi di investimento
(comprese le preferenze di sostenibilita e la tolleranza al rischio) e alle conoscenze e all'esperienza.'®

21. Le imprese di investimento dovrebbero attuare rigorosi processi di garanzia della qualita per i loro
strumenti di IA. Cio dovrebbe includere test approfonditi degli algoritmi e dei loro risultati per
verificarne I'accuratezza. equita'' e affidabilita in vari scenari di mercato. Inoltre, le aziende dovrebbero
condurre stress test periodici per valutare le prestazioni di questi sistemi di IA in condizioni di mercato
estreme.

1010 Per ulteriori dettagli sull'applicazione dei requisiti della MIFID II quando si utilizzano sistemi automatizzati
o semi-automatizzati per la fornitura di consulenza in materia di investimenti o di gestione del portafoglio (robo-
advice) si rimanda alle "Linee guida dellESMA su determinati aspetti dei requisiti di idoneita MiFID II"
(ESMA35-43-3172)
'1'11 1l termine "equitd" comprende l'imperativo di evitare qualsiasi forma di discriminazione e di garantire un
trattamento equo in tutti i gruppi demografici e socioeconomici.
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22. Infine, le imprese dovrebbero garantire il rigoroso rispetto delle norme in materia di protezione dei
dati per salvaguardare le informazioni sensibili dei clienti raccolte ai fini della prestazione di servizi di
investimento.

Conservazione

23. L'ESMA si attende che le imprese di investimento mantengano registri completi sull'utilizzo dell'TA
e su eventuali reclami dei clienti e potenziali clienti e garantiscano la conformita ai requisiti della MiFID
1L

24. Le imprese sono tenute a tenere registri che documentino I'utilizzo delle tecnologie di IA nei vari
aspetti relativi alla prestazione di servizi di investimento. Questi record dovrebbero comprendere aspetti
dell'implementazione dell'IA, inclusi i processi decisionali, le fonti di dati utilizzate, gli algoritmi
implementati e le eventuali modifiche apportate nel tempo.

Conclusione e prossime tappe

25. In conclusione, 1'uso dell'lA nei servizi di investimento presenta sia opportunita che sfide. Il rispetto
dei requisiti della MiFID II e la priorita degli interessi dei clienti fungono da principi guida per le
imprese di investimento che sfruttano I'IA. Promuovendo la trasparenza, implementando solide pratiche
di gestione del rischio e il rispetto dei requisiti legali, 'ESMA mirerebbe ad aiutare le imprese a sfruttare
il potenziale dell'1A, salvaguardando al contempo la fiducia e la protezione degli investitori.

26. La presente Dichiarazione ha lo scopo di fornire un orientamento iniziale alle imprese su questo
tema chiave alla luce degli obblighi pertinenti della Mifid II. Le imprese di investimento sono
incoraggiate a cercare ulteriori risorse e a collaborare con le rispettive autorita di vigilanza per affrontare
efficacemente le complesse sfide legate all'lA.

27. L'ESMA e le autorita nazionali competenti (ANC) continueranno a monitorare 1'evoluzione del
fenomeno e del pertinente quadro giuridico dell'UE in materia di IA per determinare se siano necessarie
ulteriori azioni in questo settore.



