CONFORMIS

Milano, 18 Luglio 2023

Resilienza digitale (DORA)

Aspetti operativi e di conformita




Agenda di riferimento

Argomento Slide Tempo
Dora 20 20
Come prepararsi ad essere conformi 3 10
Rilevazione e gestione deirischi ICT 5 5
Cybersecurity 8 10
Risk Assessment ICT 7 5
Esternalizzazioni e segnalazioni 7 10
Confrontodi idee e interpretazioni differenti QB

“Una profondita esagerata indebolisce il pensiero e ci rende perplessi.”
(Edgar Allan Poe)
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Inquadramento normativo sintetico

* La Direttiva NIS2 e l'evoluzione della Direttiva NIS1 del 2018 la quale prevedeva misure tecniche e organizzative per le
societa di "rilevante importanza per il Sistema Paese" in tema di gestione dei rischi cibernetici.

* La Direttiva NIS1 disponeva degli obblighi generici, aumento della consapevolezza, partnership pubblico-privato;
oggi sono stati rafforzati e destinati ad una platea di destinatari molto piu ampia.

* Per taluni di questi destinatari e stata prevista una regolamentazione specifica; nel caso del settore finanziario il 27
dicembre 2022 é stato pubblicato il Regolamento nr. 2022/2554 del 14 dicembre 2022. Per semplicita: DORA: Digital
Operational Resilience Act

e Art. 1.2 DORA «Quanto alle entita finanziarie identificate come soggetti essenziali o importanti ai sensi delle norme
nazionali che recepiscono I'articolo 3 della direttiva 2022/2555, il presente regolamento e considerato un atto giuridico
settoriale dell’Unione ai sensi dell’articolo 4 di tale direttiva»
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Tempi di attuazione =

* Le Entita Finanziarie hanno tempo 24 mesi per attuare tutti gli adempimenti necessari da un punto di vista tecnico-
organizzativo e conformarsi alla normativa in oggetto. Data limite il 17 gennaio 2025.

01,2023 01/2025
Entrata in vigore del Applicazione del
DORA DORA
2024
b9
-
2023 2025
01/2024 e 0772024
Emanazione normativa di
Il livello
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Tempi di attuazione

* Nel mentre il quadro giuridico dovra essere completato da standard tecnici regolatori che dovranno essere sviluppati da
ESMA e dai Legislatori Nazionali (per gli aspetti sanzionatori, soprattutto).

.C Eurean Securities and Markets Autharity

About ESMA . ESMA’s Activities - Investor Cormner - Publications & Data - Contact & Help -

Home = ESMA Consultation List > Consultation on the first batch of Digital Operational Resilience Act (DORA) policy products

Consultation on the first batch of Digital Operational Resilience Act
(DORA) policy products

From 19 June 2023 to 11 September 2023

DIGITAL FINANCE AND INNOVATION || JOINT COMMITTEE
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Strutturazione del Regolamento DORA

* ICT Risk Management

*  Nuovo framework per la governance dell’ICT il Risk Management

* ICT Major Incident Reporting

* Nuovo framework in ambito di incident reporting

* Third-Party Risk

* Requisiti generali e puntuali degli accordi con i fornitori, framework di alto livello per i fornitori critici (che forniscono FEI)

* Testing

* Testobbligatori ci cybersicurezza e parametri di effettuazione, caratteristiche dei fornitori coinvolti; comunicazione degli esiti

* Info Sharing

* Promozione della condivisione delle minacce, delle esperienze e delle soluzioni fra le istituzioni finanziarie (obblitatorie(
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Essenza del Regolamento Dora (Art. 1)

Obblighi in relazione alla sicurezza dei sistemi informatici e di rete che sostengono i processi commerciali delle entita
finanziarie:

a) obblighi applicabili alle entita finanziarie in materia di:

i. gestione dei rischi delle tecnologie dell’'informazione e della comunicazione (TIC);

ii. segnalazione alle autorita competenti degli incidenti gravi connessi alle TIC e notifica, su base volontaria, delle
minacce informatiche significative;

ili. segnalazione alle autorita competenti di gravi incidenti operativi, da parte delle entita fin. di cui all’art.2, par.1,
lettere da a) a d);

iv. test di resilienza operativa digitale;

v. condivisione di dati e di informazioni in relazione alle vulnerabilita e alle minacce informatiche;

vi. misure relative alla solida gestione dei rischi informatici derivanti da terzi;

b) obblighi relativi agli accordi contrattuali stipulati tra fornitori terzi di servizi TIC ed entita finanziarie;

c) norme per l'istituzione e I'attuazione di un quadro di sorveglianza per i fornitori terzi critici diservizi TIC, allorché
forniscono iloro servizi a entita finanziarie.
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Punto primo: Responsabilizzazione

 Eimportante tenere presente che, per 'applicazione delle norme contenute nel Regolamento DORA ci si riferisce al
principio di proporzionalita (Art. 4); quindi si rimette al singolo soggetto I'onere di stabilire I'adeguatezza delle valutazioni
e dimostrare il corretto livello dei requisiti che devono essere implementati.

* In tale ampia prospettiva e richiesto all’organo di gestione di mantenere un ruolo attivo e fondamentale nella guida e
nell’ladeguamento del quadro di gestione dei rischi TIC e della strategia globale di resilienza digitale.

* Lorgano di gestione dovra garantire non solo i mezzi per assicurare la resilienza dei sistemi TIC ma deve estendere la
propria azione anche alle persone e ai processi con un ventaglio di strategie che promuovano, a ciascun livello
dell’azienda e per tutto il personale, un marcato senso di consapevolezza dei rischi informatici nonché I'impegno a
rispettare a tutti i livelli una rigorosa igiene informatica.
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Punto di attenzione sull’lownership

Governo e responsabilita (Art. 5)

* |n altre concrete parole, la Resilienza Operativa Digitale non & piu un aspetto specificatamente tecnico-informatico, ma
"gestionale";

* infatti € I'organo di gestione dell'Entita Finanziaria che definisce e approva l'attuazione di tutte le disposizioni concernenti
il guadro per la gestione dei rischi informatici, vigila su tale attuazione e ne e responsabile.
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Punto di attenzione sui controlli

IL regolamento non impone, di per se, una standardizzazione specifica del quadro di sorveglianza, ma ... «si fonda su norme
tecniche riconosciute a livello europeo e alle migliori pratiche internazionali».

Tale quadro non puo essere assente neppure per le microimprese del settore finanziario (nr. di addetti inferiore a 10 unita
o un fatturato annuo oppure un totale di bilancio annuo non superiori a 2 milioni di EUR). Per queste & previsto un quadro
semplificato, sostanzialmente analogo e basato sullo stesso numero di entita di valutazione, per la gestione dei rischi
informatici (Articolo 16).
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Ulteriore funzione di controllo

*ATTENZIONE*** LArt. 6 par. 4 prevede che “le entita finanziarie diverse dalle microimprese attribuiscono la responsabilita
della gestione e della sorveglianza dei rischi informatici a una funzione di controllo, di cui assicurano un livello appropriato
d’indipendenza per evitare conflitti d’interessi. Le entita finanziarie garantiscono un’‘opportuna separazione e indipendenza
tra funzioni di gestione dei rischi informatici, funzioni di controllo e funzioni di audit interno, secondo il modello delle tre
linee di difesa.

Lart. 16 esclude 'applicazione degli articoli dal 5 al 15 per le “imprese di investimento piccole e non interconnesse”
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Attenzione alle comunicazioni

a) enti creditizi; b) istituti di pagamento; c) prestatori di servizi di informazione sui conti; d) istituti di moneta elettronica.

*¥* ATTENZIONE*** solo questi soggetti devono segnalare i gravi incidenti operativi — (Ref Art 1. a.iii).

e) imprese di investimento; k) gestori di fondi di investimento alternativi - escluse GEFIA con FIA sino a 500MIn € o leva
zero o rimborso dopo 5 anni - (Ref Art. 2 p.4 lettera a); ) societa di gestione; o) intermediari assicurativi - escluse

microimprese o piccole o medie imprese (Ref Art. 2 p.4 lettera e); s) fornitori di servizi di crowdfunding; t) repertori di dati

sulle cartolarizzazioni;

*¥* ATTENZIONE *** Tutti i soggetti devono segnalare gravi incidenti connessi alle TIC — (Ref Art 1. a.ii).

16



Punto di attenzione sui tes

Il Regolamento fissa prescrizioni esatte peri "tester" che svolgono le Simulazioni di Attacco (cd PT) e impone il
riconoscimento dei risultati dei test di penetrazione in tuttala UE. | requisiti dei soggetti esterni sono cristallini e
strenui. Qualora I'Entita Finanziaria ricorra a un soggetto interno, tale ricorso deve essere approvato dall’autorita

competente.

L'esito dei test deve essere segnalato alle autorita competenti.

| test di continuita operativadovranno coinvolgere il personale e non solo i sistemi TIC, per sottolineare che la
“nuova” vis gestionale della Resilienza Operativa Digitale non sia piu un aspetto tipicamente dell' ufficio ICT. (Cfr.
Business Continuity e Disaster Recovery)
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Punto di attenzione Rischi derivanti da terzi
(Artt.28 a 44)

IL Regolamento specifica in modo estremamente puntuale e determinato aspetti contrattuali da prevedere con i fornitori
di servizi TIC coinvolti nello svolgimento delle proprie funzioni commerciali.

| Fornitori di servizi TIC importanti sono considerati un elemento cruciale per la resilienza operativa digitale delle Entita
Finanziarie, per questa ragione tutte le fasi del rapporto devono essere monitorate: stipula, esecuzione, estinzione e fase

post-contrattuale.

Il Regolamento disciplina in maniera estremamente puntuale anche gli aspetti non previsti da clausole contrattuali standard
(quali il diritto di audit, il pieno diritto di accesso da parte dell’Autorita di controllo, chiari diritti di estinzione degli impegni e
strategie di uscita dedicate).
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Attenzione al Monitoraggio dei Fornitori

Governo e responsabilita (Art. 5)

* Le entita finanziarie diverse dalle microimprese istituiscono un ruolo al fine di monitorare gli accordi
conclusi con i fornitori terzi di servizi TIC per I'uso di tali servizi, oppure designano un dirigente di rango
elevato quale responsabile della sorveglianza sulla relativa esposizione al rischio e sulla documentazione

pertinente.
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Attenzione alle comunicazioni vs |” autorita

* Le Entita Finanziarie comunicano almeno una volta all’anno alle autorita competentiil numero di nuovi

accordi per l'utilizzo di servizi TIC, le categorie di fornitori terzi di servizi TIC, il tipo di accordi contrattualiele
funzioni e i servizi TIC forniti. (Art. 28 , paragrafo 3, comma 3)

* Tenuta del registro dei fornitori TIC (Art. 28 , paragrafo 3, comma 4) da esibire su richiesta dell’autorita.

* Le entita finanziarie informano tempestivamente l'lautorita competente in merito a eventuali accordi
contrattuali previsti per I'utilizzo di servizi TIC a supporto di funzioni essenziali o importanti, nonché del
momento in cui una funzione diventa essenziale o importante. (Art. 28 , paragrafo 3, comma 5)
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Vi & una apparente sovrapposizione di comunicazioni all’ autorita competente in tema di accordi con fornitori ICT fra le
raccomandazioni EBA e/o ESMA recepite e trasmesse da Banca d’ltalia e il Regolamento DORA:

* La comunicazione preventiva prevista dalla comunicazione Banca ltalia del 5 dicembre afferisce alle esternalizzazione di
Funzioni Essenziali o Importanti (fra cui quelle svolte da servizi in Cloud o servizi ICT in senso piu ampio)

* La comunicazione tempestiva prevista dal regolamento DORA afferisce a servizi TIC a supporto di funzioni essenziali o
importanti, non necessariamente esternalizzate.
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Condivisione delle esperienze

* Art. 45: Le Entita Finanziarie notificano alle Autorita Competenti la propria partecipazione ai meccanismi di condivisione

delle informazioni afferenti i fattori di rischio, le tecniche diindividuazione delle minacce, le strategie di attenuazione o
fasi di risposta e ripristino delle condizioni normali di attivita.

Le Entita Finanziarie notificano alle autorita competenti la propria cessazione dell’adesione.
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Sanzioni amministrative e penali

* Articolo 51— par. 2: Per stabilire il tipo e il livello della sanzione amministrativa le autorita competenti tengono conto de:

= larilevanza, la gravita e la durata della violazione;

= il grado di responsabilita della persona fisica o giuridica responsabile della violazione;
= |a solidita finanziaria della persona fisica o giuridica responsabile;

= |'importanza degli utili realizzati;

= |e perdite subite da terzi a causa della violazione;

= illivello di cooperazione dimostrato nei confronti dell’autorita competente;

= |e precedenti violazioni commesse dal responsabile.

* Articolo 52: Gli Stati membri possono decidere di non emanare norme relative a sanzioni amministrative o misure di riparazione per
violazioni che, ai sensidel rispettivo diritto nazionale, siano passibili di sanzioni penali.

* Articolo 54: Le Autorita Competenti pubblicano senzaindebito ritardo sul proprio sito web ufficiale qualsiasi decisione di imporre sanzioni
amministrative contro la quale non vi sia diritto di ricorso, dopo la notifica al destinatario. La pubblicazione comprende informazioni sul

tipo e la natura della violazione, I'identita delle persone resEonsabili e le sanzioni imioste.
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Come prepararsi ad essere conformi

 E’ fondamentaleadottare un approccio proattivo e consapevole, attraverso lo svolgimento di attivita
preparatorieche consentano di determinare l'effettivo impatto di DORA sulla propria organizzazione e di non
trovarsi quindiimpreparatial momento della sua applicazione. Tra queste, in particolare, sara opportuno
eseguire:

Gap analysis dell’'ICT risk management framework:

* revisionarela struttura di governance interna e le misure di gestione dei rischi e incidenti ICT gia adottate,
per verificare la consapevolezza aziendalerispetto al nuovo impianto normativo e valutare se le risorse, le
strategie e i pianidi risposta e diripristino in essere rispondano adeguatamente ai requisiti normativi. In
caso contrario, occorrera prevedere pianidi aggiornamento e adeguamento.




Valutazioni da compiersi

Valutare listituzione di una funzione apposita:

 verificare l'obbligo di istituire la funzione prevista dall’ Art. 6 par. 4, a cui attribuire la responsabilita della gestione e

della sorveglianza dei rischi informatici, considerando I'appartenenza alle cd “Imprese di investimento piccole e non

interconnesse”. Nel caso di obbligo avviare con anticipo la ricerca di competenze e le modalita di ingaggio; nel caso di non

obbligatorieta valutare l'opportunita di conformarsi ugualmente e proporzionatamente dimostrando consapevolezza nella
gestione dei rischi informatici.

Valutazione dei fornitori critici di servizi ICT e rinegoziazione dei contratti:

* mappare i contratti con i fornitori terzi di ICT, valutandone la criticita rispetto all'operativita del business, revisionando e

documentando le loro vulnerabilita per permettere la pianificazione di adeguate strategie di contenimento del rischio e
rinegoziando gli obblighi delle parti per renderli conformi a quanto previsto dal regolamento. Merita attenzione il processo
di determinazione di FOI (Funzione Importante Esternalizzata) da argomentare adeguatamente. Implementazione dei
registri e delle evidenze delle valutazioni puntuali.
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Ridefinire il monitoraggio e le reazioni

Revisione dei meccanismi di incident reporting e comunicazione:

* valutare le capacita (e procedure) di comunicazione degli incident, delle situazioni, delle azioni di rimediation, ai vari
livelli di interlocuzione: tecnologica, operativa, manageriale, per gli utenti, per i clienti, per le autorita competenti che

devono essere ora rese edotte in tempi stringenti, al fine di garantire un allineamento con i nuovi requisiti normativi.
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Rilevazione e gestione dei rischi ICT
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Va I UtaZione integ rata Necessita una valutazione

sistematica e globale
L . Tenere conto dello stato dell'arte e dei costi di attuazione per
Rischi Operativi

mettere in atto misure tecniche e organizzative adeguate per
garantire un livello di sicurezza adeguato al rischio accetabile.

Rischi IT

‘ Contratto di responsabilita verso terze parti
Sicurezza
Rischi di ICT, : : : : ,
Qualita | dati devono essere esatti e, se necessario, aggiornati;
del Dato devono essere adottate tutte le misure ragionevoli per
cancellare o rettificare tempestivamente i dati inesatti
rispetto alle finalita per le quali sono trattati («esattezza»).

Scongiurare che possano generarsi trattamenti di dati personali suscettibili di
Rischi Reputazionali cagionare un danno alle persone coinvolte: fisico, materiale o immateriale, in
articolare: furto o usurpazione d'identita, perdite finanziarie, pregiudizio alla
reputazione delle persone coinvolte, perdita di riservatezza dei dati personali o
gualsiasi altro danno economico o sociale significativo.
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Avvio della rilevazione dei rischi

avvio della rilevazione dei rischi deve essere strutturato e non puntuale, rappresenta
un processo gestionale della Banca e non una attivita del dipartimento ICT.

Opportuno seguire un framework strutturato e cogliere gli aspetti salienti e pertinenti.

Le Best Practices sono differenti, consigliatoI’'approccio europeo allanorma ISO 27001,
di seguito in sintesi
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La sicurezza e un sistema di gestione

La norma ISO 27001 fornisce un quadro di riferimento per stabilire,implementare,
monitorare e migliorare un Sistema di Gestione della Sicurezza delle Informazioni (SGSI)

all'internodi un'organizzazione.

L'obiettivo principale & proteggere

le informazioni dell'organizzazione,
inclusi i dati sensibili dei clienti,

da rischi come accessi non autorizzati,

perdite di dati o interruzionidei servizi.

Miglioramento continuativo del Sistema di Gestione della
Sicurezza ICT

Rischi
individuati e
nuowve
culnerahilita

Nuove Best
Practices

Pianifico
{Plan) A\
Reagisco Faccio
(Act) (Do)
Controllo
(Check)
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Mitigazione e
rischio residuo

Comportamenti
virtuosi e
soluzioni idonee
alla prevenzione
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Avvio della rilevazione dei rischi seguendo la 2}

Argomento Analisi del ciclo di vita

Strategia aziendale e ICT

Risorse umane del Personale

Asset dei Repository

Informazioni dei Dati e dell'Informazione

Accessi Logici delle Utenze

Crittografia della Crittografia

Comunicazioni delle Reti e dei Servizi di Comunicazione
Sistemi dell’Acquisizione e Manutenzioni dei Sistemi
Relazioni coi Fornitori dei Fornitori

Incident e Change dell'Incident di Sicurezza e dei Cambiamenti

Sicurezza fisica e ambientale

Attivita operative e gestione delle attivita proprie dell' ICT
Sicurezza nella continuita operativa

Procedure di Continuita Operativa

CONFORMIS
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La norma ISO 27001
consta di 114 controlli;
e particolarmente
interessante l'approccio
strutturale in quanto
esaustivo dell’assetto
organizzativo.
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Principi essenziali da osservare

| principi CIA sono un concetto fondamentale nella sicurezza delle informazioni.

Confidenzialita:riguarda I'accesso e la divulgazione delle informazioni solo a persone
autorizzate. Garantire la confidenzialita significa proteggere le informazioni da accessi
non autorizzati o divulgazioni indebite.

Integrita: si riferisce alla protezionee all'accuratezza delle informazioni. Assicurare
I'integrita significa prevenire modifiche non autorizzate o involontariedelle
informazioni e garantire che siano complete, corrette e affidabili.

Disponibilita:riguarda I'accessibilita e I'uso delle informazioni guando necessario.
Garantire la disponibilita significa che le informazioni devono essere accessibili e
utilizzabili da parte degli utentiin modo tempestivo e continuo.

Cio significa che ogni fattore di rischio puo essere valutato da una prospettiva differente
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Attivita gestite dalla Cybersecurity

La cyber criminalita si riferisce all'uso illecito della tecnologia informatica e delle reti di comunicazione per commettere

attivita criminali.

Le attivita di cyber criminalita possono includere:
* Furto diidentita
* Frodionline
* Criminalita informatica
* Cyber spionaggio

* Ransomware
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Differenziazione per livelli crescenti

Physical Security proteggere |’ infrastruttura IT da potenziali azioni dolose o da accessi di

malintenzionati.

Rientrano in questa categoria non solo gli strumenti per la protezione del
Data Center contro esplosioni, incendi e calamita naturali, ma anche le
tecnologie per il controllo degli accessi fisici come, per esempio, sistemi
di videosorveglianza e diidentificazione del personale o sistemi per la
prevenzione diaccessi non autorizzati e danni alle infrastrutture

aziendali.
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Differenziazione per livelli crescenti

Physical Security La sicurezza a livello di device permette di proteggere i dispositivi
. utilizzati dagli utenti e le loro diverse modalita di collegamento.
Device Layer 8 8
Questo strato e cruciale per la sicurezza delle aziende, visto I'utilizzo
sempre maggiore di device anche personali nel nuovo contesto
lavorativo con modalita di lavoro remote e ibride. E’ noto il grande
investimento in sicurezza degli endpoint e in materia di protezione
delle reti. Include Mobile Device Management (MDM) e il Mobile
Application Management (MAM) |’ email security da minacce quali il

phishing, tecnica sempre piu sofisticata e diffusa che fa leva su

fattoriemotivi e sull’elemento umanao...
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Differenziazione per livelli crescenti

Physical Security
Device Layer

Application and Data Layer

La sicurezza a livello applicativo si riferisce alla protezione delle
applicazioni aziendali, sia in Cloud che on-premises, e del patrimonio

informativo contenuto al loro interno.

Questo strato si riferisce alla protezione di dati e applicazioni di diversa

natura installate nei server aziendali o fruite in Cloud e comprende le

componenti di Cloud Security, Application Security e Data Security. Per il
Cloud vi sono tecnologie adeguate per i diversi modelli di servizio (laaS,
Paas, SaaS) e per i diversi modelli di implementazione (Private, Public,

Hybrid & Multi Cloud), include soluzioni DLP.

CONFORMIS

IN FINANCE

37



Differenziazione per livelli crescenti

Tecniche e pratiche di sviluppo del software, test e audit sul codice

Physical Security

. software sviluppato o acquisito.
Device Layer

Application and Data Layer Comprende strumenti per la protezione delle applicazioni aziendali e del

Application Security loro sviluppo secondo standard di security by design, come le
metodologie DevSecOps, che permettono dicreare ambienti di sviluppo
e test sicuri, e le soluzioni per I'individuazione delle vulnerabilita

(Vulnerability Assessment) e per le attivita di security assessment.
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Differenziazione per livelli crescenti

Comprende strumenti e tecnologie per la prevenzione e il monitoraggio da rischi e

Physical Security

minacce, oltre che per la risposta a possibili attacchi contro l'organizzazione.

Device Layer

Application and Data Layer La categoria Identity & Access Governance include soluzioni per gestire e monitorare gli
accessi e i privilegi di accesso a infrastrutture, applicazioni e dati critici; forniscono

Application Security

. L funzionalita di Strong e Continuous Authentication. Gli strumenti di Security Operations
Operations and Identification , . _ _ . : :
analizzano e rispondo alle minacce in modo automatizzato, tra queste vi sono tecniche

di Business Continuity, Intrusion Detection, SIEM (Security Information
and Event Management), SOC (Security Operation Center), Penetration Test e EDR-XDR

(Endpoind Detection and Response — Extended Detection and Response).
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Differenziazione per livelli crescenti

Physical Security

Device Layer

Application and Data Layer
Application Security
Operations and Identification

Management Layer

Mette a disposizione strumenti per la compliance ai requisiti normativi, il

miglioramento della cultura sulla sicurezza.

La Security Governance e Insurance comprende strumenti per garantire
la compliance e per una gestione efficace ed efficiente dei processi di
sicurezza, tra cui il governo dei rapporti con le terze parti, fondamentali
in un contesto di filiera sempre piu distribuita e estesa, per la gestione e
il trasferimento del rischio cyber.

In Security Consulting & People, invece, rientrano risorse dedicate alla
verifica della sicurezza delle applicazioni e team diricercatori e analisti a

supporto dell’azienda.
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Aspetti concreti di attenzione

La cybersicurezza non e un questione che deve gestire |I' ICT, questo partecipa in misura adeguata ma non rilevante.
L'importanza di avere figure specialistiche, ben delineate e responsabilizzate.

In una rilevazione del Politecnico di Milano il 38% delle societa intervistate (151 grandi imprese) non ha previsto una

relazione periodica al CDA sul tema della sicurezza informativa; occorre considerarla un aspetto strategico.
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Risk assessment matrix

Severity

2
>

Negligible Minor Moderate | Significant Severe

Very Likely Low Med Medium Med Hi

Likely Low Med Medium Med Hi
Possible Low Med Medium Med Hi Med Hi
Unlikely LowMed | LowMed | Medium Med Hi

Low Med Medium Medium

Very Unlikely

Likelihood

=
Risk Matrix Example Likelihood X Severity = Risk Level

Valutazione dei rischi
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Valutazioni e determinazioni

* |L GDPR non prevede MISURE MINIME ma : .. .
Le misure di sicurezza non sono «tipizzate» come nel

responsabilizza il Titolare (Controller) e il passato ma sono indicate per obbiettivi da raggiungere:

Responsabile (Processor) nel mettere in atto Riservatezza

* |Integrita
misure TECNICHE ed ORGANIZZATIVE . Disponibilita
ADEGUATE * Resilienza

* Per garantire un livello di sicurezza adeguato al Lindicazione degli obbiettivi impone :
rischio, tenuto di : 1. La valutazione «caso per caso» dei rischi secondo un

approccio Risk Based

* Stato dell’arte _ o _ _ _
2. L’adozione di misure adeguate ai tempi (quali quelle

citate nel Regolamento: Minimizzazione,

* Costi di attuazione " : _ e _
Pseudonimizzazione, Cifratura, Anonimizzazione)

* Natura, Ambito, Contesto, Finalita e Rischi
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Autovalutazione estesa nel GDPR

5

infrastruttura lavorativa

infrastruttura ICT

Analisi dei processi 2o
principali

Minacce di sicurezza

generale

-

Minacce Informatiche

e Cybersecurity

N

Trattamenti di dati
personali

S Y

3 ' i3 '
Registro dei
tratament! Rischi ICT  Rischi generali

Autovalutazione

Non conformita, raccomandazioni e followup '
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Awvvio della rilevazione dei rischi secondo la 27001

Argomento ISO

Analisi del ciclo di vita

Strategia aziendale e ICT

Risorse umane

Asset

Informazioni

Accessi Logici
Crittografia
Comunicazioni
Sistemi

Relazioni coi Fornitori
Incident e Change

Sicurezza fisica e ambientale

del Personale

dei Repository

dei Dati e dell'Informazione

delle Utenze

della Crittografia

delle Reti e dei Servizi di Comunicazione
dell’Acquisizione e Manutenzioni dei Sistemi
dei Fornitori

dell'Incident di Sicurezza e dei Cambiamenti

Attivita operative e gestione delle attivita proprie dell' ICT
Sicurezza nella continuita operativa
Procedure di Continuita Operativa
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Autovalutazione nella Cyber

Physical Security

Device Layer

Application and Data Layer
Application Security
Operations and Identification

Management Layer
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Valutazione del rischio residuale

xiitem inomazsz2s N2ifl

Probabilita di accadimento

1| Improbabile

Poco probabile

2
3 | mediamente probabile
4

Probabile

. . valutazione Efficacia Walutazione
ln] h.latu.m 2] Minaccia i sl o 2l ﬂuall_l:aln_la Descrizione della contromisura in sintesi della QLIE[I:[?I‘[I'._I'E
rischio socadimento danino del Rischio contromisura del Rischio
Lordia Residuc
Indisponibilita dei sistemi a
Availahility f:;ff;:r;:ﬁ;ggﬂpm di : : per rimediare a questa minaccia d =i & rivolti ad un provider Leader di
13 L [ . Improbabile | Lieve Accettabile Mercato nello sviluppo del software, col quale & stato predisposto un | Efficace Accettabile
[Dizponibilitd) | wulnerabilta di pacchett A
o N _ adeguato contratto di assistenza.
apphicativi specalistici (Market
Abuse)
| coflegamenti rermoti con altre organizzazioni (Previnet ad es.)
avvengona tramite 'autenticazione effettuata dai rispettivi firewall
L e - (5ite to Site} mentre il collegamento remaoto fra le postazioni di
23 T;T::;;ﬂ:!:w E’:-;‘E:;:allnnltelematl..he nen Improbabile | Medio Accettabile lavoro e i server aziendali svwiene tramite il riconoscimento attivato | Efficace Accettabile
! da un tool di connessione WP, entrambi con protocollo S5L (| Secure
Socket Layer); | collegamento con il servizio di posta elettronica in
cloud {Gmail) awviene con |'attivazione del protocollo Hitps.
Fil volte & settimana il personale dzlla SGR {Funds Administration)
Intagrity Mancata o intemgestiva - ) ri5|:|:|r_11:ra alu:medel_e infl:lnn_azi:_:uni sign'rf'!mti'.'gmmenl_.lte nel Data
3 - rilevazione della mancanza di . Medio Medio Base interno con be informazioni presenti nel sistema di Back Office; | Efficace Basso
(Inzlterahilits] integrita dei dati izl inoltre diversi presidi automatici di Dot Quality prevengono &
controllano |z consistenza dei dati e |3 loro qualita.
Il sito web & |e informazioni strategiche o personali sono ospitati in
luoghi fra loro non comunicant fisicamente; quindi una infezione
Attacchi 50L Injection {integrita generatasi sul sito web non avrebbe effetti sulla infrastruttura usata
Int=grity delle informazioni sul sito web o . dalla 5GR per le progrie attivita. Esistono anche alcune pagine HTML
35 | insiterabilits] | in db esposti alfestarnc dellz | MProoabile | Medio | Accemmabile | | o o oicuni clienti nelle quali sono presenti | collesamentiz | D Accesahile
SER) documenti POF; questi documenti non contengono dati personali &
sono informazioni off line (meri documenti pdf, base dati da
cui estrarre altre informazioni o a rischio di modifica).
Pur non essendoci ambiti differenziati per la pubblicazione del nuovo
software (ambiente di sviluppo, test e produzions] le procedurs di
Integrity Esecuzione di software non - verifica sono molto strenui ed effettuate da pil figure [Gestori, Risk
35 (Instterabilit3] sufficientemente testato o e Medio Medio Manager e Responsabile IT). E' presente in azienda un apposito Efficace Basso
approvato server dedicato al versioning del software prodotto in modo tale da
mitigare il rischio di non regressione (atiraverso la comparazions
automatica fra il wecchio e il nuowo software).
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Gravita del danno {impatto)

1 | Lieve

2 Medio

3 Grave

4 | Gravissimo
Rischio Lordo, —————— Gravita del danna (impatto)
Frobabilita di
accadimento 1 2 3 4

\L Lisve Medic Grave Gravizsime
1| Improbabile Accettabile | Accettabile Basso Bas50
2 | Poco probabilz Accettabile MMedio Medio
3 | Mediamente probabile [Basso Medio
4 | Probabile E3s50
Rischio residup ————» Walutazione della contromizurs
1 2 3 4
% \ Efficace| Parzialmentz efficace Poco efficace Non efficace

Rischio Lordo
1 | Accettabile Accattabile Accettabile Basso Basso
2 | Basso Accettabile Medio Meadio
3 [ Medio Basso Medio
4
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Data Protection Impact Analysis (DPIA)

3.2 Valutazione del rischio lordo per ciascun trattamento - Esempio

xiitem inomazsz2s N2ifl
PR

- i ¥ bl Fischio
- o . - o
B I ! Lowdo
Processn dedl'interessato
A Trasferimento di informazioni dalla Bancz alla ICT Intermo hiedio Foto hedio
=& orobasile
GEE.DTTHH_ Faze 1-Esplorazione & 5 Racooita d.E-I dati 2 registrazions, orgenizzazions & P . ] bakik bile
fattkilitz COnsSryazions !
= Estrazione = trasmizsione 2| Cus Ciligence Providsr ICT Intermo Lisve Fato . Arcetiabile
probabile
o Racooits dei dati della Due Diligencs ICT Intermo hiedio hakik hedio
E2stions MPL- Fase 1 - Due Diligence Ll
E Estrazione dei deti per |3 gestiones degh MPLs ICT Intermo Lisve probabil Arcetiabile
Eestions MPL - Fase 2 - Avwio & regime Elaborazions dai flussi di cassa derventi dello Special ) Poxoo
cells fase due di gestione degli WPL " Servicer ICT Intema o repasitary estamo | Medio probabile Medio
hase @ne NPL - Fase 1 - Fine della prima F Eliminazione dei dati presenti in SGR ICT Intemo Lieve Improbabile| | Accettabile
Eestions MPL - Fase 1 - Estrazions dei d=1 Elaborazioni del subsst informativo necsssario gllz gestione )
per 1| proseguiments delle attivith = deali NPLs ICT Interno o repository esterno | Grawve Improbskbile| | Basso
i harmnalizzaziones ICT Intermo o repositony esternc | Lisve hakid Accetiabile
Eestions MPL - Fase 2 - Dats Profection pro
L Anonimizzazione CRO Lisve . Arcetiabile
probzbile
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Data Protection Impact Analysis (DPIA)

E importante considerare i rischi derivanti dai

fornitori e clienti interconnessi, specialmente quei Fornitoridi | Fornitori di
o . e . secondo primo livelio
fornitori verso i quali abbiamo esternalizzato I livelio

Network totale

Clienti di Clienti di
Cprimolivello . | secondo
. :

funzioni, applicazioni informatiche necessarie alle

FEI o I'intera gestione di processi importanti.

Questo puo comportare gravissimi problemi

PUNTO DI ORIGINE

operativi, malfunzionamenti o violazioni della

sicurezza. Valutare attentamente i rischi dei

fornitori esterni, definire contratti appropriati,

. . . g Network a monte
monitorarli costantemente e pianificare la

resilienza operativa sono misure essenziali per

mitigare tali rischi.
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REGISTRO DELLE ATTIVITA ESTERNALIZZATE E SEGNALAZIONI
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NORMATIVA DI RIFERIMENTO

e 28/07/2022 - Banca d'ltalia ha avviato una consultazione pubblica sulla nuova rilevazione in materia di esternalizzazione delle
funzioni aziendali, con particolare focus sulle funzioni essenziali e rilevanti (FEl).

* 01/06/2023- Banca d'ltalia ha pubblicato nella Gazzetta Ufficiale n. 136 del 13 giugno 2023, il Provwedimento Banca
d’ltalia del 31 maggio 2023 recante disposizioni sulla segnalazione in materia di esternalizzazione di funzioni aziendali per gli
intermediari vigilati.

Il presente Provvedimento sulla segnalazione sull’esternalizzazione delle funzioni aziendali degli intermediari vigilati entra in
vigore dal 14 giugno 2023, giorno successivo a quello della sua pubblicazione sulla Gazzetta Ufficiale.
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https://www.dirittobancario.it/wp-content/uploads/2023/06/Provvedimento-Banca-dItalia-31-maggio-2023-1.pdf
https://www.dirittobancario.it/wp-content/uploads/2023/06/Provvedimento-Banca-dItalia-31-maggio-2023-1.pdf

OBIETTIVO DELLA SEGNALAZIONE

Raccolta di informazioni sugli accordi di esternalizzazione degli intermediari vigilati, fornitori e subfornitori di servizi, e tipologia di
funzioni esternalizzate al fine di:

> analizzare e monitorare irischi derivanti dall'esternalizzazione per garantire la stabilita degli intermediari e
del sistema bancario e finanziario;

> Sviluppare piani per garantire la continuita operativa in caso di indisponibilita dei service provider;

> Proteggere la riservatezza dei dati, specialmente quando ifornitori sono ubicati al di fuori dell’UE;

> Contrastare il fenomeno degli "enti fantasma" e garantire la gestione e supervisione delle funzioni
esternalizzate.
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SOGGETTI OBBLIGATI ALLA SEGNALAZIONE

* Banche e gruppi bancari meno significativi
* Intermediari finanziari e gruppi finanziari
 SIM e gruppi di societa d'investimento

e Istituti di pagamento e moneta elettronica
e Societa di gestione del risparmio

e SICAV e SICAF che gestiscono direttamente il proprio patrimonio
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OBBLIGHI IN CAPO AL SEGNALANTE

Aspetti generali
* Registro aggiornato delle attivita esternalizzate

*  Valutazione del rischio di concentrazione dei fornitori di
servizi

* Clausole dettagliate nei contratti di outsourcing

e Completa documentazione degli accordi entro il 31
dicembre 2022

o,

r:‘ <
oLty

Ruoli e Responsabilita dell’organo di amministrazione

rimane pienamente responsabile dell'organizzazione interna,
delle strategie e delle politiche dell'ente.

deve approvare la policy, individuare la funzione responsabile
della gestione dei rischi legati all'esternalizzazione e approvare
le esternalizzazioni essenziali o importanti.

deve definire una strategia di uscita per le esternalizzazioni di
funzioni essenziali o importanti, in caso di scadenza
dell'accordo, dissesto del provider, deterioramento dei servizi o
insorgenza di rischi rilevanti.



INFORMAZIONI RICHIESTE DALLA SEGNALAZIONE:

+

Informazioni richieste per tutti gli accordi di esternalizzazione: dettagli sul contratto, firmatari e utilizzatori, fornitori
di servizi, tipologia e caratteristiche della funzione esternalizzata.

Informazioni aggiuntive per accordi di funzioni essenziali o importanti (FEI o FOI): motivazione della classificazione,
valutazione dei rischi, organo decisionale, verifiche di audit, sostituibilita del fornitore, subesternalizzazione, paese
di erogazione e memorizzazione dei dati.

E importante indicare il codice Anagrafe Soggetti (codice AS) per i fornitori, i subfornitori e la capogruppo, se
presente. Gli intermediari devono richiedere alla Banca d'ltalia il censimento e la generazione del codice AS se non
dispongono di esso per i soggetti interessati.
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PERIODICITA E MODALITA DI INVIO

Periodicita annuale per l'inoltro dei flussi informativi da parte degli intermediari vigilati.

Deve essere inviata alla Banca d’ltalia entro il 30 aprile dell’anno successivo alla data di riferimento tramite la piattaforma
INFOSTAT.

Solo in sede di prima applicazione il termine per l'invio alla Banca d’ltalia della segnalazione sui contratti di esternalizzazione
in essere alla data del 31 dicembre 2022 ¢ fissato entro il 31 dicembre 2023.
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Domande, osservazioni e confronto di idee e
interpretazioni differenti

“Tutte le cose sono buone o cattive per confronto.”

(Edgar Allan Poe)
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Riferimenti

“Iltempo é relativo, il suo unico valore e “La cattiva notizia é che il tempo vola. La

dato da cio che noi facciamo mentresta ~ buona notizia é che seiil pilota.

passando.” (Albert Eistein) (Michael Althsuler)

Tdrago@conformisinfinance.it Dsolbiati@conformisinfinance.it

CONFORMIS

IN FINANCE

58



	Diapositiva 1:   Milano, 18 Luglio 2023 
	Diapositiva 2:  Milano, 18 Luglio 2023 
	Diapositiva 3: Digital  Operational  Resilience  Act 
	Diapositiva 4: Contesto normativo sintetico
	Diapositiva 5: Contesto normativo sintetico
	Diapositiva 6: Inquadramento normativo sintetico
	Diapositiva 7: Contesto normativo Italiano
	Diapositiva 8: Tempi di attuazione
	Diapositiva 9: Tempi di attuazione
	Diapositiva 10: Strutturazione del Regolamento DORA
	Diapositiva 11: Essenza del Regolamento Dora (Art. 1)
	Diapositiva 12: Punto primo: Responsabilizzazione
	Diapositiva 13: Punto di attenzione sull’ownership
	Diapositiva 14: Punto di attenzione sui controlli
	Diapositiva 15: Ulteriore funzione di controllo
	Diapositiva 16: Attenzione alle comunicazioni
	Diapositiva 17: Punto di attenzione sui test
	Diapositiva 18: Punto di attenzione Rischi derivanti da terzi (Artt.28 a 44)
	Diapositiva 19: Attenzione al Monitoraggio dei Fornitori
	Diapositiva 20: Attenzione alle comunicazioni vs l’ autorità
	Diapositiva 21: Punti di attenzione per le comunicazioni
	Diapositiva 22: Condivisione delle esperienze
	Diapositiva 23: Sanzioni amministrative e penali 
	Diapositiva 24: Come prepararsi ad essere conformi
	Diapositiva 25: Valutazioni da compiersi
	Diapositiva 26: Ridefinire il monitoraggio e le reazioni
	Diapositiva 27:   Milano, 18 Luglio 2023 
	Diapositiva 28
	Diapositiva 29
	Diapositiva 30
	Diapositiva 31
	Diapositiva 32
	Diapositiva 33:   Milano, 18 Luglio 2023 
	Diapositiva 34: Attività gestite dalla Cybersecurity
	Diapositiva 35: Differenziazione per livelli crescenti
	Diapositiva 36: Differenziazione per livelli crescenti
	Diapositiva 37: Differenziazione per livelli crescenti
	Diapositiva 38: Differenziazione per livelli crescenti
	Diapositiva 39: Differenziazione per livelli crescenti
	Diapositiva 40: Differenziazione per livelli crescenti
	Diapositiva 41: Aspetti concreti di attenzione
	Diapositiva 42:   Milano, 18 Luglio 2023 
	Diapositiva 43: Valutazioni e determinazioni
	Diapositiva 44: Autovalutazione estesa nel GDPR
	Diapositiva 45
	Diapositiva 46: Autovalutazione nella Cyber
	Diapositiva 47: Valutazione del rischio residuale
	Diapositiva 48: Data Protection Impact Analysis (DPIA)
	Diapositiva 49: Data Protection Impact Analysis (DPIA)
	Diapositiva 50:   Milano, 18 Luglio 2023 
	Diapositiva 51: NORMATIVA DI RIFERIMENTO
	Diapositiva 52: OBIETTIVO DELLA SEGNALAZIONE
	Diapositiva 53: SOGGETTI OBBLIGATI ALLA SEGNALAZIONE
	Diapositiva 54: OBBLIGHI IN CAPO AL SEGNALANTE
	Diapositiva 55: INFORMAZIONI RICHIESTE DALLA SEGNALAZIONE:  
	Diapositiva 56: PERIODICITÀ  E MODALITÀ DI INVIO 
	Diapositiva 57: Domande, osservazioni e confronto di idee e interpretazioni differenti
	Diapositiva 58: Riferimenti

